Firma con CIE — CieSign

La Carta di Identita Elettronica (CIE) é rilasciata dallo Stato italiano e puo esseitzzata
comedispositivo di firma elettronica avanzata(FEA) per firmare documenti elettronici.

E possibile apporre una firma con CIE su file dalgiasi estensione (.pdf, .jpg, .png...). Le
tipologie di firma consentite sono:

+ “PAdES’ — se si intende produrre un file PDF firmato thginente;
+ “CAdES’ — per tutte le altre tipologie di file.

Per firmare un file con la Carta di Identita Elettica occorre esserne materialmente in possesso
(modalita di firma “in locale”), e conoscereBIN. Attualmente sono disponibiiue modalita di
firma:

+ “Desktop’ — la firma elettronica avviene tramite sgamputer collegato a un lettore di
smart card contactlessper la lettura della CIE, su cui deve essere liastal “ Software
CIE". La verifica della firma elettronica nella modaliDesktop puo essere effettuata con
I'app “CielD”;

+  “Mobile” — la firma elettronica avviene tramite usmartphone dotato di interfaccia
NFC su cui deve essere installata I'afgfi¢Sign’ (disponibile suGoogle Playe App Storg
che permette anche di effettuare la verifica deifaa elettronica.

Il documento firmato elettronicamente con CIE p@saere facilmente condiviso tramite
e-mail, WhatsApp e altre app di messaggistica.

La firma con CIE &egolamentataalla normativa italiana e riconosciuta dalle Rigbie
Amministrazioni che ne consentono l'uso.

Per scoprire come firmare digitalmente con la Qlarda ilTutorial CieSign

FEA — Normativa

Il “Regolamento UE n° 910/2014- elDAS (Electronic IDentification Authenticati@nd
Signature) prevede tre tipologie di firma elettoaitra cui la&=irma Elettronica Avanzata (FEA),
e stabilisce il principio di non discriminazione decumenti elettronici rispetto ai documenti
cartacei.

La firma con la CIE soddisfa i requisiti del regokento europeo eIDAS per la Firma Elettronica
Avanzata. In particolare, I'articolo 26 stabilisaequisiti richiesti per una FEA che deve essere:

« connessa univocamente al firmatario;

+ idonea a identificare il firmatario;

« creata mediante dati per la creazione di una fehatironica che il firmatario puo, con un
elevato livello di sicurezza, utilizzare sotto ibprio esclusivo controllo;

« collegata ai dati sottoscritti in modo da consentindividuazione di ogni successiva
modifica.



Per quanto riguarda le caratteristiche tecnicheldelimento, cosi come il processo autorizzativo
che ne consente I'emissione, la Carta di Identfigdti®nica soddisfa pienamente tali requisiti in
quanto:

« e un documento che deve essere richiesto al Codiuasidenza/dimora oppure presso |l
Consolato di riferimento per i cittadini italiar@sidenti all’Estero. L’identificazione del
richiedente, dunque, é affidata a un pubblico isfe;

« € un documento rilasciato dal Ministero dell’'Interche ne firma digitalmente i dati
contenuti, rendendoli immutabili;

« la chiave di firma digitale e certificata dal Miteso dell’Interno e puo essere usata solo dopo
aver immesso un PIN, che puo essere sostituitmdaerifica biometrica in caso di utilizzo
da smartphone;

« questa modalita di firma del documento ne garamfiscaratteristiche di autenticita e
integrita.

E lo Stato italiano stesso, dunque, che certifigarantisce I'identita del titolare della CIE, mrent
gli elevati meccanismi di sicurezza presenti aémo del documento ne proteggono i dati,
garantendone l'inalterabilita.

Con l'art. 61 del DPCM del 22 febbraio 2013, anlzheormativa italiana riconosce I'utilizzo della
CIE come strumento di firma elettronica avanzata pervizi e le attivita di cui agli articoli 6465
del “Codice del’Amministrazione Digitale” (CAD).

L’art. 20 co. 1-bis del Codice del’Amministraziobegitale dispone inoltre che il documento
informatico su cui & “apposta una firma digitaléaatipo di firma elettronica qualificata o una
firma elettronica avanzata o, comunque, é formayia identificazione informatica del suo
autore” soddisfi il requisito della forma scrittde I'efficacia prevista dall’art. 2702 del codice
civile.

La FEA puo dunque essere usata in qualsiasi confesta eccezione per la sottoscrizione dei
particolari atti indicati ai punti da 1 a 12 deit'al350 c.c. — come ad esempio le transazioni
immobiliari — per i quali il legislatore richiedeeoessariamente una firma elettronica di piu alto
livello ossia la firma elettronica qualificatBEQ).



